CIHIPABKA-ITAMSITKA
10 NMPOTUBOAEICTBUIO COBPEMEHHBIM BHIAM IUCTAHIIUOHHOIO
MOILIEHHUYECTBA C HCNOJIb30BAHMEM TEXHOJIOT Ul MCKYCCTBEHHOT0
HHTEJUIeKTA (TUI(peKOB) M COLMAJIbHON MHKEHEPUH

Camoe onacHoe: MOIIEHHUYECTBO ¢ Ucnonb3oBanueM aundeiikon (Deepfake)

DTO TEXHOJOTHH, IMO3BOJISIIOLINE ITOAMEHUTD JIMLIO U TOJIOC YEJIOBEKA B PEXKUME
pealbHOTO BpeMeHH. [IpecTymHUKH CO31at0T BUPTYyaIbHYIO KOIIMIO BallleTO
3HAKOMOTI'0, Ha4aJbHUKA WA POACTBEHHUKA.

Cxema Nel: «3BOHOK OT PyKOBOAMTEJISD).

Cuenapuii:

Cotpynnuk nonydaer cooomenue B Telegram/WhatsApp skoObI OT qupekTopa
komnanuu: «Ceituac Tede no3BoHsT n3 MBJI/®Ch/LlenTpobanka, OKaxKu MOJTHOE
COJZICHCTBHUE, ITO BAXKHO JIJIsl TPOBEepKm». CriesoM UIET BUICO3BOHOK.

IIpumep:

Ha skpane nosisisieTcs auo Ballero JMpeKTopa, ero rojioc, MUMUKa, HHTEPhEP
ero kabunera. «Jlupextop» ropoput: «/BaH, nepeseau pe3epBHbIE CPEACTBA HA
0e30MacHBIi CYET, KOTOPBIA MPOAUKTYET Kyparop. Y Hac BHEIUIAHOBAs HAJIOTOBas
IPOBEPKA, 51 HE MOTY Ceiiyac rOBOPUTH OPUITHATBHO, JEHCTBYH HePOopMaIbHO,
OTYET NpUILTIO TTo3Ke. U mmaBHOE — He pacnpocTpaHsiics OyxraaTepuu, 4ToObI
HE CO3[1aBaTh ITAHUKY».

Kak sto pabotaert: [IpectynHuku 6epyT 3amuch ¢ MyOJIUYHOTO COBEIIAHUS WU
WHTEPBBIO PYKOBOIUTEIS M HAKIIAJBIBAIOT HYXKHBIEC CJIOBA HA €T0 TOJIOC U
aApTUKYIISIIHIO.

Cxema Ne2: «Mama, s cOIJI yeIoBeKa»

Cuenapwuii:

3BOHOK MOXXWJIOMY YEJIOBEKY C HEU3BECTHOTO HOMEpa. B TpyOke clibllleH I1ad U
roJIOC, HEOTAUYMMBIN OT rojioca ChiHa/mouepu: «Mawma, s ornaj B aBapuio, MEHs
BE3YT B y4aCTOK».

IIpumep:

T'onoc (¢ xapakTepHBIMH HHTOHAITUSIMU Baliero pedeHka): «Mamouka, MpoCTH, s
cOmta meniexo/ia Ha nepexoze. TyT NOJULIECKU, OH TOTOB 3aMsTh Jeio 3a 500
TBICSY, MHAU€ MEHs nocaasT. J{ait emy TpyOKy, OH CKaXKeT Ky/a BE€3TH JICHbIH.
TonbKko 1are He 3BOHU, OH MEHS YOBbET!».



TexHuueckas ACTaJIb. I[J'ISI CO3JaHuA KJIOHA rojioca pe6eHKy AOCTATOYHO ITPUCIIATh
B MCCCCHIKCPEC KOPOTKOC I'OJIOCOBOC COO6H.I€HI/IC HJIA 3alIMCaTh JUAJIOI' BO BpCMA
O0OBIYHOIO 3BOHKA U3 KOJLI-ICHTpPA.

TTPABUJIA 3AILMTHI OT JJUTIGENKOB:

1. Cromn-cnoBo. JIoroBOpUTECH C CEMBEN O CEKPETHOM CJIOBE WJIM BOIIPOCE, HA
KOTOPBIN 3HAET OTBET TOJILKO KMBOU ueIoBeK (Hanpumep, «Kak 3Banu xoMmsika,
KOTOPBIN KW y Hac 3 roma Ha3aa?y»). Ecnu 3BoHSIINN ommbOaeTcs Uiy TSHET may3y
— 3TO (eik.

2. Uckaxxenue nuia. Bo Bpemsi BU1€03BOHKA MOMPOCUTE COOECETHUKA PE3KO
MOBEPHYTH TOJIOBY B IPODIIIH UIIN MPOBECTH PYKOH MEPET JTUIIOM. AJTOPUTMBI
aunelKkoB 4acTo COOAT HA PE3KUX JBMIKEHUSX U MEPEKPHITUN KOHTYPOB JIHIIA
(nosiBRsItOTCS apTe(AKTHI, PA3MBITHE).

3. IlepenpoBepka uepe3 BTopoil kaHai. Cpa3y ke IEpe3BOHUTE YEIOBEKY Ha €TI0
HACTOSAIIUH, CTapbIii HOMEP WM HAMUIIUTE B MECCEHIKEP TyOIUPYIOLIUIA BOIIPOC.
Henb3st ncnonb30BaTh KHOMKY «IIEPE3BOHUTHY Ha BXOJSIIEM BHI30BE.

2. Cxema «be3onacHslil cueT» (C 3JIeMEHTaMU 3ayTrUBaHus)

Kﬂaccm(a, KOTOpasd 5BOJTIOIMOHKUPOBAJIA. TCHGpB 3BOHAT HC ITPOCTO «HU3 6aHKa», a
HCIIOJIB3YIOT FI/I6pI/IIlHBIe CXEMHEI C HOI[I[GJIKOﬁ AOKYMCHTOB.

Pa36op TMIIHYHOTO 3BOHKA:

Bei: Anno.

3noymbinuieHHUK: (CokoiHbINH, oduinanbHbii ToH) MBan MBanoBu4? becrnokout
cTapuui cienoBarens [maBHoro ynpasienust MB/I maiiop Anekcees.
O3HAKOMBTECH: Ha BaC TOJIBKO YTO O()OPMUIIM JOBEPEHHOCTD B OT/IEJIEHUN OaHKa
Ha npocriekte Mupa. Bel 310 nenanu?

Bei: Her, s BooO111e B 1pyrom ropoje!

3noymbinieHHUK: S Tak u gyman. Ceiiuac Mbl 3a()UKCUPYEM TOMBITKY XUIIECHUS.
Ho npo6nema B ToM, 4TO B OaHKE yTeuKa, U TaM CUAST HETOOPOCOBECTHHIE
cOTpyAHHUKHU. YTOOBI CIaCTH Balllk IEHI'M, Mbl BDEMEHHO TEpeBe/IeM UX Ha
«3amuieHsble sueiiku Llentpodanka». Hukomy He cooOutaiite, 310 TaitHa
cieactaus. Ceituac npuiuieM (GOTo yI0CTOBEPEHHUS.

(ITpucwutaer B WhatsApp ¢oto noaneasHoro yaoctopepenus ¢ pororpadueit
peabHOrO MOJTUIEHCKOT0, B3SITON U3 CETH).

Nunukaropsl oOMaHa:



- CpouHocTh: «CaenanTe 3TO HEMEUICHHO, MHAYe YKPAIYT BCEY.

- CekpeTHOCTh: «HHUKOMY HE TOBOPHUTE O pa3roBOPEY.

- Hecymectytomiue cymuocTtu: B mpupoze He cyiecTByeT «0e30macHoro cueTa
[lenTpobanka» yist PU3NUECKUX JTUII.

3. Cxema «B3aom I'ocycayr» (4 nmpomjienne cum-kaproi/mojauca OMC)

Cuenapwuii:
3BOHOK OT UMEHU OrepaTropa cBsi3u: «Bai noroBop Ha HOMep 3aka

HYMBAETCS 3aBTPA, MPOJIUM IUCTAHIMOHHO, MPOAUKTYUTE KoI u3 CMCy.
[Ipumep pa3BuTHs aTaku:

Kak Tonbpko BbI TUKTYyETE KOJI, aKKayHT Ha [ ocycimyrax nepexsadyeH. Yepes 2
MUHYTBI BaM 3BOHUT «PochuraMOoHUTOpUHTY: « MBI BUUM, YTO OT BaIlleTO HIMEHHU
IpsIMO ceiuac 3arpaniuBaloTCsa KPeIUThI B MSTH 0aHKaX. YToObI OTMEHUTD 3asiBKH,
HaM HYXHO UACHTU(DUIIMPOBATh Bac yepe3 ouomeTputo. CKaKUTe Moj 3aMuch: « S,
OUO, noarsepxaato nomnyyeHue kpeaura Ha 300 ThICSd»

Wtor: Bel camu nipousHocute ¢pasy s OMOMETPUUECKON CUCTEMbI OaHKa, U
KPEOUT YXOAUT MOLIEHHUKAM.

4. UuBecTHIMOHHOE MOIIEHHUYeCcTBO (JI:keOpokepbl U TPeiluHT)

Cxema «CBunob6oiias» (Pig Butchering):

C BaMu HEJEISIMU IPY>KAT B COIICETSIX, BEAYT POMAHTUUECKYIO TIEPETUCKY WU
npocto obmiarorcs. HoBbIl 3HaKOMBIHM CiTy4aiiHO MpOTroBapUBaeTCsi, 4TO paboTaeT
AHAJINTUKOM U 3HAET UHCAW]I.

[Tpumep:

«dpyr»: «Cnymaii, ectb HHCaiiiepckast uHpopMalus o rasy/kpunre. 5 cam B
7071, HO KaK JIpYT JaM TeOe AocTym K miardopme. 3akuub S0$ paau naTepecay.
> *BpI 3aKUIBIBACTE, BUJIUTE HA CaliTe pOCT rpaduka, Mokere BhiBecTH naxe 100$
npuobLIH. *

«dpyr»: «Buauib, padotaet! JlaBaii 6epu KpeauT, ceilyac ckadok akuuii Tecbl,
3aKpOEM CIIEIKY M KYyIIUM TeOe KBapTUPY».

JloBymika: Caiit — nonnenbHas iardopma, rie rpaduk pucyercs Bpyunyto. Kak
TOJIBKO CyMMa BKJIajla CTAaHOBUTCS KPYHOU (MUWUIMOH pyOseit u 6osee), KHOIKa
BBIBOJIA TIEpECTaeT paboTarh, «OpOKEP» HUCIAPSETCA.

YHUBEPCAJILHBIE ITPABUJIA ITU®POBOM IT'MTI'MEHBI



1. Kon — 310 maponb. 3aoMHuUTE: HU OJ[HA TOCYAapcTBEeHHas ciysx0a (I'ocycmyru,
0ank, nonuius) HUKOI'IA we npocut npoaukroBars koa u3 CMC. ®@paza
«MPOUKTYUTE KO» — CTOMPOIEHTHBIN Mpr3HaK adepucra.

2. IIpaBusio HyneBoro nosepus. Eciau pa3roBop Hadancs ¢ (PUHAHCOB,
HEIBWKUMOCTH MJIM Oe30macHOCTH — HaxMmute «OT100i». HeBo3MOXHO 1ToHECTH
yiiep0 OT MOIICHHHKA, €CJIM BBl IEPBBIM MPEPBAIH TUATIOT.

3. AHanu3 Homepa. Eciu 3BOHOK UET siIkoObl U3 6aHKa, HO ¢ MOOMIILHOTO HOMEpa
+7-9XX-XXX-XX-XX — 310 00MaH. PeanbHble 3BOHKH U3 KOHTAKT-IICHTPOB
4acTo UAYT C KOPOTKUX HOMEpoB uiu §-800.

4. buometpus. Hukorna He mpousHoCcUTe BCIyX ¢pa3y «S MoaATBepkAato» Hin
«/la» B pa3roBope ¢ HEM3BECTHBIMU. Bami rogoc MoOryT 3anucarb 1 CKOPMUTD
CUCTEME TOJIOCOBOM MACHTUPUKAIINN OaHKa.

5. Konrakr-tienTp. Eciu Bam cooO1muim o nogo3puTeabHOM onepaiuu, KiajauTe
TpYOKy M Mepe3BaHMBANTE 110 HOMEPY, HATMCAHHOMY Ha 000poTe Balei
IJTACTUKOBOM KAPTBHL.

Urto nenarb, €CJIM BbI YK€ CTalli KEPTBOI:

1. HemeneHHO MO3BOHUTD B CBOM OaHK M 3aMOPO3UTH cueTa (COOOUTUTH O
HECAHKIMOHUPOBAHHOM OIepalun).

2. l[lonars 3asBienue B Onrpkaiiiiee otaeneHne noauiuu. Yem OpicTpee (MUHYTHI,
a He JIHU), TeM BBIIIE IaHC 3a0JIOKUPOBATh MEPEBOJ HA CUETE MOTyYaTes.

3. CMeHHTh napoau ot ['ocyciyr u no4Thl, NPUBA3aHHON K HUM.

[ToMHHTE: MOILIEHHUKHU UTPAIOT Ha SMOLMSIX — CTpaxe, kKaJHOCTH U JIHOOBU.
OMouunoHanbHas nay3a B 10 cexyH1 nepesn Jt00bIM (PUHAHCOBBIM PEUIEHUEM
criacaeT cOepeKeHUsI.



